
� PKI Workshop – Public Key Infrastructure (3
Tage, Praxis & Hands-on)

PKI Workshop in Dortmund oder Inhouse – Public
Key Infrastructure verstehen & umsetzen
Sie möchten eine PKI (Public Key Infrastructure) sicher planen, aufbauen und betreiben?
In diesem intensiven 3-Tages PKI Workshop lernen Sie alles, was Sie für den professionellen Einsatz von
Zertifikaten, Verschlüsselung und Trust-Infrastrukturen benötigen.

� Ideal für Unternehmen, die IT-Sicherheit, Zero Trust und Zertifikatsmanagement strategisch verbessern
möchten.

� Workshop Details
Dauer: 3 Tage
Kosten: 2.090,00 EUR netto pro Teilnehmer
Mindestteilnehmerzahl: 2 Personen
Ort: Dortmund oder Inhouse beim Kunden



� Was Sie im PKI Workshop lernen
Nach dem Workshop sind Sie in der Lage:

eine PKI Architektur selbst zu entwerfen
eine Certificate Authority (CA) sicher aufzubauen
Zertifikate professionell zu verwalten
typische Sicherheitsfehler in PKI-Umgebungen zu vermeiden
PKI in bestehende IT-Infrastrukturen zu integrieren

� Praxisfokus: Sie arbeiten aktiv an realistischen Szenarien – kein reiner Theorie-Kurs.

� Kernpunkte des Workshops
Grundlagen der Public Key Infrastructure (PKI)
Zertifikate, Schlüssel und Trust Chains verstehen
Aufbau von Root CA und Sub CA Hierarchien
Zertifikatslebenszyklus (Enrollment, Renewal, Revocation)
PKI Sicherheit & Hardening
Integration in Active Directory (AD CS)
Automatisierung und Skalierung
Best Practices aus realen Projekten



� Basiswissen (Voraussetzungen)
Der PKI Workshop ist für Einsteiger und Fortgeschrittene geeignet.

Empfohlen:

Grundkenntnisse Netzwerke
Basiswissen IT-Sicherheit
Optional: Erfahrung mit Windows Server / Active Directory

⚡ Kurzfassung – PKI Schulung kompakt
In nur drei Tagen erwerben Sie das notwendige Know-how, um eine PKI im Unternehmen sicher und effizient zu
betreiben.

� Von der Planung bis zum produktiven Einsatz – kompakt, praxisnah und verständlich.

� Inhalte des PKI Workshops

� Grundlagen der Kryptografie
Asymmetrische und symmetrische Verschlüsselung
Zertifikate und digitale Signaturen
TLS / SSL Grundlagen



� PKI Architektur & Design
Aufbau einer sicheren PKI
Offline Root CA vs. Online Sub CA
Sicherheitskonzepte und Risiken

� Implementierung einer PKI
Aufbau mit Microsoft AD CS
Zertifikatvorlagen und Richtlinien
Enrollment & Auto-Enrollment

� Betrieb & Sicherheit
Zertifikatsmanagement
CRL und OCSP
Backup- und Recovery-Strategien
Härtung der CA-Systeme

� Integration & Praxis
Einsatz in VPN, WLAN, Webservern
E-Mail-Verschlüsselung
Troubleshooting & Best Practices



�‍� Zielgruppe
Systemadministratoren
IT-Sicherheitsbeauftragte
Netzwerkadministratoren
IT-Architekten

� Warum dieser PKI Workshop?
✔ Praxisorientiert statt Theorie-lastig
✔ Direkt umsetzbares Wissen
✔ Fokus auf reale Unternehmensszenarien
✔ Hohe Relevanz für moderne IT-Sicherheitskonzepte

� Jetzt PKI Workshop anfragen
Möchten Sie Ihre IT-Sicherheit auf das nächste Level bringen?

� Jetzt unverbindlich anfragen:
https://www.mbuth.de

Oder direkt Kontakt aufnehmen für ein individuelles Inhouse-Angebot.

https://zertwerk.de/?page_id=143


Themen, Inhalte und Dauer des Public Key-Infrastructure (PKI)
Workshops können individuell vereinbart werden.
Für eine Auswahl an Themen steht Ihnen hier eine Inhaltsverzeichnis zur Verfügung: Workshop-PKI
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https://zertwerk.de/wp-content/uploads/2018/05/Workshop-PKI.Inhalt.pdf

